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Inledning

PHP ar ett skriptsprak som gor att vi kan féra in mer dynamik pa en webbsida. Det gar att skriva stora och
komplexa program. Ofta hamtas informationen fran en databas.

Att PHP ar ett skriptsprak betyder att koden ligger inbaddad i HTML i ett dokument.
Nar anvandaren fragar efter det aktuella dokumentet (webbsidan) kors ett program pa servern igang och
Oversatter PHP-koden till det som ska goras. Det ar HTML som skrivs ut till webblasaren.

Anvandaren kan aldrig se PHP-koden. Anvandaren kan t ex inte hogerklicka pa sidan och be webblasaren att
visa den kod som ligger bakom. | PHP ligger koden gomd pa webbservern och endast det som koden
resulterar i skickas tillbaka till webblasaren. Eftersom koden nu ligger pa servern gar det ocksa att gora
mycket mer saker da programmeraren via koden kan fa tillgang till en kraftfull server (dator), databaser och
bibliotek med funktioner i PHP.

Ett forsta exempel

Forst tar vi en titt pa hur PHP och HTML fungerar tillsammans for att sen ga in pa lite mer detaljer om PHP.

Genom att badda in koden direkt i HTML gar det att pa ett enkelt satt skriva ut saker fran PHP som visas pa
HTML-sidan. All PHP-kod maste skrivas inom dess start- och sluttagg som ser ut enligt foljande:

<?php
har kommer koden att ligga
?>

Det kan i ett dokument finnas flera segment eller kodavsnitt med PHP. Oftast ligger det dd HTML mellan
dessa. Vi kollar pa ett forsta exempel som ar en enkel PHP-sida med HTML och en rad PHP-kod, som skriver
ut dagens datum.

<html>
<head>
<title>Dagens datum</title>
</head>
<body>
<h1l> Dagens datum och tid </hl>
<?php
echo date("Y-m-d H:i:s");
?>
</body>
</html>

Dokumentet bestar alltsa av en rubrik i HTML och en instruktion i PHP. PHP-koden echo date("Y-m-d H:i:s");
skriver helt enkelt ut en text till HTML-sidan innan den skickas till webblasaren och resultatet blir en rubrik
och texten dagens datum och tid under.



Resultatet som skickas till webbldsaren ar féljande:

<html>
<head>
<title>Dagens datum</title>
</head>
<body>
<hl> Dagens datum och tid </hl>
2004-12-02 09:12:12
</body>
</html>

PHP-blocket som fanns i den efterfragade filen pa serversidan har ersatts av resultatet av den kod som lag
dar, dvs HTML-kod.

Variabler och arrayer

| exemplen har vi stott pa nagot som vi kallar variabler. En variabel i ett programmeringssprak ar en
behallare for ett eller flera varden. Ar det ett virde siger vi helt enkelt variabel och &r det flera varden
sager vi att det ar en array. For att fylla pa med ett varde i en variabel maste man gora en tilldelning. Man
tilldelar alltsa ett varde till en variabel. For att gora detta anvandes tilldelningsoperatorn =. Ett
variabelnamn i PHP bdrjar alltid med tecknet S (dollar).

$kontaktperson = "Erik Pettersson";

Har tilldelas variabeln med namn kontaktperson vardet Erik Petterson, som ar en strang. Variabeln star
alltid langst till vanster, foljt av tilldelningsoperatorn och ett uttryck som innehaller ett varde till hoger.
Uttrycket i det har fallet ar bara en enkel strang men det kan ocksa vara ett komplicerat uttryck pa flera
rader.

| PHP finns det tre typer av arrayer :
Indexerade arrayer - matriser med numeriskt index
Associativa arrayer - matriser med namngivna nycklar
Flerdimensionella arrayer - matriser som innehaller en eller flera arrayer

Det finns tva satt att skapa indexerade arrayer. Indexet kan tilldelas automatiskt (index borjar alltid vid 0):

$bilar = array("Volvo", "BMW", "Toyota");

eller indexet kan tilldelas manuellt:

$bilar[@] = "Volvo";
$bilar[1] = "BMW";
$bilar[2] = "Toyota";



| féljande exempel skapas en indexerad array med namnet S bilar, tilldelar tre delar till den och sedan
skriver ut en text som innehaller matrisvardena:

<?php

$bilar = array("Volvo", "BMW", "Toyota");

echo "I like " . $bilar[@] . ", " . $bilar[1l] . " och " . $bilar[2] . ".";
?>

count () funktionen anvands for att returnera langden (antalet element) i en array:

<?php
$bilar = array("Volvo", "BMW", "Toyota");
echo count($bilar);

?>

Att loopa igenom och skriva ut alla varden i en indexerad array, kan du anvanda en for-loop:

<?php
$bilar = array("Volvo", "BMW", "Toyota");
$arrlength = count($bilar);

for ($x = 0, $x < $arrlength, $x++)

{
echo $bilar[$x];
echo "<br>";

}

?>

Associativa arrayer anvander namngivna nycklar som du tilldelar dem. Det finns tva satt att skapa en
associativ array:

$alder = array("Peter" => "35", "Ben" => "37", "Joe" => "43");
//eller

$alder[ 'Peter'] = "35";
$alder['Ben'] = "37";
$alder[ 'Joe'] "43";

De namngivna nycklarna kan sedan anvandas i ett skript:

<?php
$alder = array("Peter" => "35" , "Ben" => "37" , "Joe" => "43");
echo "Peter ar " . $alder['Peter'] . " ar gammal." ;

?>



Att loopa igenom och skriva ut alla varden i en associativ array, kan du anvanda en foreach loop:

<?php
$alder = array("Peter" => "35", "Ben" => "37", "Joe" => "43");

foreach ($alder as $x => $x_value)

{
echo "Nyckel = " . $x . " Value = " . $x_value;
echo "<br>";

Fordjupning
http://www.php.net/manual/en/language.types.array.php
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Synlighet

Variabler kan finnas pa lite olika stallen pa en PHP-sida. De kan ligga lokalt inne i en funktion eller pa global
niva. De variabler som skapas inne i en funktion gar bara att komma at just inne i den funktionen, dvs lokalt
inom funktionen. Motsatsen ar en variabel som inte ligger i en funktion som kommer att vara nabar fran
hela sidan, men INTE inne i funktioner. Synlighet brukar kallas réckvidd (eller scope) pa datasprak.

Vi tittar pa tre exempel. Vad ar skillnaden mellan de tre skripten? Fundera lite pa varfor resultaten blir sa.

<?php
function dummy() {
$tal = 5;
echo "I funktionen: " . $tal * $tal;
¥

dummy () ;

echo "<BR>";
echo "Utanfor funktionen: " . $tal * $tal;

?>
| funktionen: 25 Utanfor funktionen: O
<?php

$tal = 5;

function dummy() {

echo "I funktionen: " . $tal * $tal;
}
dummy();

echo "<BR>";
echo "Utanfor funktionen: " . $tal * $tal;

?>
| funktionen: 0 Utanfor funktionen: 25
<?php

$tal = 5;

function dummy($tal) {
echo "I funktionen: " . $tal * $tal;

}

dummy ($tal);

echo "<BR>";

echo "Utanfor funktionen: " . $tal * $tal;
?>

| funktionen: 25 Utanfor funktionen: 25



Funktioner

| PHP finns en rad funktioner att anvanda sig av. Det ar ju trots allt det som programmering handlar om, att
[6sa en uppgift. Och funktionerna som finns i PHP &r till for att hjalpa till att |0sa uppgifter som
programmeraren har. Som tur dr behdver du som programmerare inte halla reda pa varje funktion som
finns i PHP. Vet du vilket problem som ska I6sas ar det ganska latt att leta reda pa de funktioner som hjalper
dig med uppgiften. Pa PHP's webbsida finns alla funktioner samlade och namnet pa en funktion sager ofta
ganska val vilket problem eller uppgift den I6ser. Programmering handlar inte sa mycket om att skapa nya
saker utan om att satta ihop sadant som redan finns. Med andra ord, gor inte allt arbete sjdlv som nagon
annan redan har gjort och som kanske t o m finns inbyggt i det sprak du jobbar med

De funktioner som finns i PHP har alltsa nagon form av engelska namn. Ofta bestar namnet av en
forkortning av flera ord som beskriver vad funktionen gor.

Egna funktioner

Det gar ocksa att skapa egna funktioner i PHP. Istéllet for att skriva flera rader kod inne i HTML-koden gar
det att lagga samma sak i en funktion nagon annanstans i filen eller i en annan fil for att sedan bara anropa
funktionen fran HTML-koden. Alltsa snyggare och mer lattlast. Dessutom kanske uppgiften som funktionen
l6ser finns med flera ganger om pa webbsidan. Vi slipper nu skriva ut koden fér hela uppgiften flera ganger,
utan anropar bara funktionen nar det behdvs.

Ett par saker kan vara bra att tanka pa nar man skriver en funktion som ska anvdndas senare i koden eller av
ett annat skript. Kommentera vad funktionen gor for att lattare kunna anvanda den vid ett senare tillfalle.
Vilj ocksa ett passande namn redan fran borjan. Ett passande namn beskriver pa ett kort och koncist satt
vad funktionen har for uppgift. Om det blir ett fér langt namn kanske det inte ar din fantasi att komma pa
bra namn som det ar fel pa, formodligen &r det funktionen som gor fér mycket. Det &r bra om varje funktion
har en avgransad uppgift.

Tank ut i ord vilken uppgift som du vill att en funktion eller kodsnutt ska [6sa. Omvandla sedan detta steg
for steg till PHP genom att sla upp vilka av PHP's funktioner som l6ser de delmal som varje steg i din
beskrivning ska losa.



Felhantering

Vid programutveckling finns det olika typer av fel att hantera:

Syntaxfel — felskriven kod. Programmet kan inte koras eftersom koden ar skriven pa fel satt.

Logiska fel — felaktigt resultat. Programmet gar att kéra, men ger inte ett korrekt resultat.

Run time errors — programkorningsfel. Nar programmet “kraschar”, oftast pga en ovantad forutsattning har
uppstatt.

For att slippa drabbas av alla fel sa ar det ofta nodvandigt att tillampa defensiv programmering, dvs att i
forvag forvanta sig att fel ska uppsta och i sin kod vidta atgarder for att hantera dessa.

Man kan ocksa stalla in olika nivder av felhantering genom att anvdnda error reporting funktionen.

<?php
//stanger av all felhantering - rekommenderas inte
error_reporting(0);
echo error_reporting() . "<br />";

//normal felhanteringsniva - inte for noga och inte for slapp
error_reporting (E_ERROR | E_WARNING | E_PARSE);
echo error_reporting() . "<br />";

//lamplig for utvecklingsmiljo
error_reporting (E_ERROR | E_WARNING | E_PARSE | E_NOTICE);
echo error_reporting() . "<br />";

//alla fel och alla varningar

error_reporting (E_ALL);

echo error_reporting() . "<br />";
?>

For att slippa tala om for PHP att fel ska visas och vilken grad av felrapportering som ska anvandas i varje
enskilt skript sa gar det att gora det direkt pa utvecklingsservern. Efter att PHP har installerats kan detta
varde stallas in i filen php.ini.

Ett typiskt nyborjarmisstag ar att man skriver felmeddelanden som hjalper den som utvecklar webbplatsen,
inte dess anvandare. Tank noga igenom och skissa garna upp interaktionen mellan anvandare och
webbplats innan du borjar skriva koden. Stall fragor som:

Vad ska handa om anvandaren missar att fylla i sitt namn? Vad ska handa om anvandarnamnet ar
upptaget? Och sa vidare.

Bygg in dessa scenarier i systemet fran borjan. Ett vanligt skal till att systemet &r anvandarovanliga ar att de
fran borjan designades och konstruerades for att ha perfekta anvandare som aldrig gor fel och alltid noga
laser alla instruktioner, kort sagt anvandare som tillhor en ytterst sallsynt kategori.

Folk slarvar och gér misstag nar de anvander ditt system och nar det inte ger dem god hjalp att hantera
detta sa vacker det olust hos dem.

Fordjupning:
http://www.sitepoint.com/error-handling-in-php/
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Databaser
En databas ar en samling data som ar elektroniskt lagrad och atkomlig. Den ar persistent (forsvinner inte
nar man avslutar programmet eller stanger av datorn) och har en formell struktur.

En databashanterare (Data Base Managment System, DBMS) ar den programvara som hanterar databaser.

Varfor databas istallet for filer. Det finns ganska manga fordelar med att i stéallet anvanda en
databashanterare. De viktigaste férdelarna ar att det ar

e enkelt
e kraftfullt. Att komplicerade saker gar att gora pa ett enkelt satt.
o flexibelt. Att ett system ar flexibelt betyder att det ar latt att andra

Databasteknik méjliggor samtidig datkomst av data.

Vad hander om flera personer samtidigt haller pa och andrar i kundregistret? Da ar det latt hant att en
person skriver 6ver andringar som en annan person gjort. Databashanteraren ser till att det inte blir nagra
skadliga krockar.

Databasteknik mdéjliggor bdittre sdkerhet.

De flesta databashanterare har mekanismer for att ge olika anvandare olika rattigheter i databasen, och for
att skydda data mot obehorig atkomst. Till exempel kan man ge en anvandare ratt att andra i vissa delar av
databasen och att s6ka i andra delar, medan hon inte alls far se andra delar av databasen.

Relationsdatabaser
Relationsdatabashanterare (RDBMS) ar den vanligaste sorten. Relationsdatabaser ar flexibla och kan
anpassas till de flesta behov. De ar ganska bra pa de mesta och ar ofta den I6sningen som anvands.

Relationsdatabaser ar uppbyggda av tabeller.

Varje rad i tabellen kallas ocksa en post.

Varje kolumn i tabellen kallas ocksa ett falt. Varje falt definieras avseende vardetyp och hur stor mangd
data det far innehalla.

Index paskyndar sdkning efter ett urval poster eller sortering nar flera poster ska visas.

Ett falt i varje tabell (eller i undantagsfall en kombination av falt) bor vara primarnyckel (primary key).
Primarnycklarna ar ocksa ett slags index. Primarnycklarna garanterar att varje post ar unik sa det far aldrig
finnas tva primarnycklar med samma varde.

Tabeller kan lankas till varandra genom att ett falt i en tabell matchar ett filt i en annan tabell. Falt som
syftar pa en primarnyckel i en annan tabell kallas for frammande nyckel (foreign key).

Definitionerna av tabeller, falt och index kallas for ett schema. Alla scheman lagras i en egen databas.
Klienter berattar for servern vad den vill géra med spraket SQL — Structured Query Language.
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En grundlaggande idé i relationsdatabasen ar att all data ar atomar, dvs den ska delas upp i sina minsta
bestandsdelar och data ska aldrig dubbellagras. Har du en tabell med anvandarna och en annan tabell med
deras highscore i olika spel dar varje anvandare kan finnas med i flera poster sa ska den senare tabellen
enbart ha en enda uppgift om anvandaren: den fraimmande nyckeln som gor att tabellerna kan lankas
samman.

Exempel. Tabellen dubbellagrar namn och namnet har inte delats upp i fornamn och efternamn.

1 Nisse Nilsson Nils33 Tetris 44321
2 Maria Persson Miad4 Tetris 55374
3 Adam Andersson Adam76 Tetris 34765
4 Nisse Nilsson Nils33 Doom 2398
5 Adam Andersson Adam76 Doom 4823
6 Nisse Nilsson Nils33 Flioper 2397
7 Adam Andersson Adam76 Fliooer 5824
8 Maria Persson Miad4 Doom 4932
9 Ada Svensson Ada55 Tetris 52836
10  Per Persson Perra03 Flioper 4836

Ovanstaende tabell ska istallet [6sas med tva tabeller (se nedan). | tabellen dar namnet ar uppdelat pa
fornamn och efternamn ar nick primarnyckel i enligt nedan.

D nick | spel | mighcore.

1 Nils33 Tetris 44321

2 Miada  Tews 55374 nick | fornamn | efternamn |
3 Adam76 Tetris 34765 Nils33 Nils Nilsson

4 Nils33 Doom 2398 Miad4 Maria Persson

5  Adam76 Doom 4823 Adam76 Adam Andersson
6 Nils33 Flipper 2397 Ada55 Ada Svensson

/ o NI R e S Perra03 Per Persson

8 Miad4 Doom 4932

9 Ada55 Tetris 52836

10 PerraO3  Flipper 4836

Det finns formella regler for hur data ska organiseras i tabellerna. Att folja dessa regler kallas for
normalisering och dessa regler kallas fér normalformer.
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Har féljer en kort informell beskrivning av normalisering:

Varje tabell ska innehalla en slags sak. Har du tva slags saker (t.ex. anvandare och meddelanden mellan
anvandarna, varor och bestallningar, blogginlagg och kommentarer etc) sa ska du ha tva olika tabeller.

Varje rad (post) i tabellen ska vara en sadan sak.

Varje kolumn (falt) i tabellen ska rymma ett atomart varde. En kolumn for postnummer, en annan for
postort, en kolumn fér férnamn och en annan foér efternamn etc.

Det ska finnas ett falt (eller kombination av falt) som ar unikt pa varje rad, en primarnyckel (primary key).

Primarnyckeln har ofta ett namn som slutar pa ID. Det féltets varde kan vara skapat av databashanteraren
och helt enkelt rakna upp (rad) 1, (rad) 2, (rad) 3, etc. Det kallas for autoinkrementering (inkrement = 6ka).
Andra bra primarnycklar ar anvandarnamn, anvandarens mejladresser, personnummer, ISBN-nummer pa
bocker EAN-koden pa varor eller artikelnumret i det egna systemet etc.

Att ansluta till en databas och himta viarden

For att ansluta till en MySQL-databas fran var egen PHP-kod sa bor vi vdlja ett PDO-granssnittet. Det ar det
mest valdesignade granssnittet och kan dessutom anvandas mot andra databashanterare (te.x. Oracle, MS
SQL, PostgreSQL).

$dbh = new PDO('mysql:host=1localhost;dbname=1axhjalpen;
charset=utf8', 'phpuser', 'phppass’);
if (!$dbh) {
echo "Kontakt ej etablerad";
print_r($dbh->errorInfo());
}
else {
echo "Kontakt ar etablerad";

}

| stallet for phpuser och phppass skriver du naturligtvis det anvandarnamn och passord som du valt.



Lasa poster fran en ansluten databas.

//Fraga efter poster

$sql = "SELECT * FROM articles ORDER BY pubdate DESC LIMIT ©,5";
$stmt = $dbh->prepare($sql);

$stmt->execute();

//Las de hamtade postern
while ($article = $stmt->fetch()) {
var_dump($article);

}

//Fraga efter poster
$sql = "SELECT * FROM articles WHERE slug = :slug";
$stmt = $dbh->prepare($sql);
$stmt->bindParam(“:slug”, $slug);
$stmt->execute();
//Las de hamtade postern
$blogpost = $stmt->fetch();
foreach ($blogpost as $post) {
var_dump($post);

}

Fordjupning
http://www.php.net/manual/en/intro.pdo.php
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SQL
SQL star for Structured Query Language.
SQL ar ett standardiserat sprak for att komma at och manipulera databaser (skapa, lasa, uppdatera, radera).

Vad kan SQL gora?
SQL kan koéra fragor mot en databas
SQL kan hamta data fran en databas
SQL kan infoga poster i en databas
SQL kan uppdatera poster i en databas
SQL kan ta bort poster fran en databas
SQL kan skapa nya databaser
SQL kan skapa nya tabeller i en databas
SQL kan skapa lagrade procedurer i en databas
SQL kan skapa vyer i en databas
SQL kan stélla in behorigheter for tabeller, procedurer och vyer

Aven om SQL ar en ANSI (American National Standards Institute) standard, det finns olika versioner av SQL-
spraket. Det kan alltsa skilja lite beroende pa databashanterare.

De flesta av de atgarder du behover for att utfora pa en databas gors med SQL-satser.
Foljande SQL-sats hamtar alla poster i "Customers" tabellen:

SELECT * FROM Customers;

Nagra av de viktigaste SQL-kommandon
SELECT - hamtar data fran en databas
UPDATE - uppdaterar data i en databas
DELETE - raderar data fran en databas
INSERT INTO - infogar nya data i en databas
CREATE DATABASE - skapar en ny databas
ALTER DATABASE - modifierar en databas
CREATE TABLE - skapar en ny tabell

ALTER TABLE - andrar en tabell

DROP TABLE - tar bort en tabell

CREATE INDEX - skapar ett index (soknyckeln)
DROP INDEX - tar bort ett index

Fordjupning
http://www.w3schools.com/sql/sql intro.asp
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Formular och PHP
Formulér ar ett bra satt for att kunna ta emot data fran anvandare (klient) och skicka den vidare till en
server.

Formular ar ett satt att fa information fran anvandaren sa att den gar att bearbeta med ett PHP-script. Det
finns tva satt att ldsa av informationen fran formularet. Det ena ar GET det andra ar POST.

Med GET laser man det som finns i adressfonstret. Du har sakert sett webbadresser som har ett fragetecken
och nagot annat efter. Det som kommer efter ar det som man kan lasa av med PHP.

Exempel: http://localhost/welcome.php?fname=Peter&age=37

Har finns det tva variabler, fname och age, som har viardena Peter och 37. Det har ar ett valdigt enkelt satt
att skicka variabler mellan olika sidor. Med enkelheten kommer ocksa riskerna. Vem som helst kan dndra
variablerna och pa det sattet endera hacka sig in i din databas eller bara forstéra for dig. Speciellt kanslig
information som l6senord skall aldrig skickas med ett GET kommando eftersom texten syns for alla.

En annan fordel &r att en URL skapad med GET kan sparas som bokmarke, vilket inte en URL skapad med
POST kan.

Du har en sida med ett formuladr som har tva textfonster och en knapp:

<form action="welcome.php" method="get">
Name: <input type="text" name="fname">
Age: <input type="text" name="age">
<input type="submit">

</form>

Trycker man pa knappen skickas informationen i formularet till sidan welcome.php och den kan se ut sa har:

<html>
<body>
Welcome <?php echo $ GET["fname"]; ?>!<br>
You are <?php echo $ GET["age"]; ?> years old.
</body>
</html>

Om du nu fyllde i i formularet att du heter Peter och ar 18 ar gammal ser informationen i adressfaltet pa
weblasaren:

http://localhost/welcome.php?fname=Peter&age=18

Och det som slutligen syns pa sidan welcome.php ér:
Welcome Peter!
You are 18 years old.


http://localhost/welcome.php?fname=Peter&age=37
http://localhost/welcome.php?fname=Peter&age=18
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POST har mycket hogre sdakerhet eftersom det ar du som programmerare som avgor vad som ska skickas
och det gar inte att lagga in andra varden lika enkelt. Ska kadnslig information som inloggningsnamn eller
I6senord skickas mellan sidor ska alltid POST anvandas.

Det enda som skiljer jamfért med GET ar definitionsraden i formularet. Med POST ser samma formular som
anvandes i exemplet med GET ut:

<form action="welcome.php" method="post">
Name: <input type="text" name="fname">
Age: <input type="text" name="age">
<input type="submit">

</form>

| welcome.php anger vi att variablerna skall lasas med POST istdllet for GET:

<html>
<body>
Welcome <?php echo $ POST["fname"]; ?>!<br>
You are <?php echo $ POST["age"]; ?> years old.
</body>
</html>

Och slutresultatet for anvandaren ar likadant om samma varden anvands:
Welcome Peter!
You are 37 years old.

Exempel pa ett enkelt formuladr i HTML dar dven sakerhetsaspekter inkluderas.

<form action="action.php" method="post">
<p>Your name: <input type="text" name="name" /></p>
<p>Your age: <input type="text" name="age" /></p>
<p><input type="submit" /></p>

</form>

<?php
$name = ||||;
$age = "";
if (isset($_GET['name'])) {
//$name = $ GET[ 'name’];
$name = filter_ input(INPUT_GET, 'name', FILTER_SANITIZE_ ENCODED,

FILTER_FLAG_STRIP_LOW);
}

if ( isset($_GET['age']) ) {

//%age = $ GET['age'];

$age = filter_input (INPUT_GET, 'age', FILTER _SANITIZE NUMBER_INT)
}

header("Content-type: text/html; charset=utf-8");
echo "<p>".$name."</p>";
echo "<p>".$age."</p>";

?>
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Med HTMLS5 och JavaScript kan man kontrollera att ett formular fyllts i pa ratt satt redan pa klienten. Det
har manga fordelar:

Eftersom kontrollen kan kéras redan under tiden formularet fylls i sa kan det ge en omedelbar feedback till
anvandaren.

Kontrollen sker innan nagot skickats till servern, vilket innebar att anvandaren slipper vanta pa den
fordréjning som det innebar att data gar till servern och tillbaka (roundtrip).

Sadana kontroller avlastar servern sa den slipper hantera daliga data (vinner prestanda).

Daremot innebdr det inte att man slipper kontrollera data pa servern. Klientkontrollen kan alltid kringgas.
Det innebar att servern alltid maste goéra en komplett dubbelkontroll av all indata. Man kan aldrig lita pa
data fran anvandaren. Det ar en regel utan undantag.

Kontroll handlar om sakerhet och anvandbarhet. Darfér bor den utformas sa att felmeddelanden hjalper
anvandaren, inte bara utvecklaren.

Las all indata med filterfunktionerna
Fordelarna med filterfunktionerna ar manga. Dels pedagogiskt tvingar de att all data betraktas som
potentiellt kontaminerad och tekniskt gar det att géra manga sanerande och validerande atgarder.

Get-data filter_input('INPUT_GET’, 'foo’, ...);
Post-data  filter_input('INPUT_POST’, 'foo’, ...)
Cookie-data filter_input('INPUT_COOKIE’, 'foo’, ...);

Fordjupning
http://php.net/manual/en/tutorial.forms.php

http://php.net/manual/en/ref.filter.php
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Cookies, inloggning och l6senordshantering

Webbservrar ar normalt utan minne for sina besokare. En webbldsare kan be att fa en sida och nar den har
skickats ihop med alla sina resurser (bilder, CSS, skript, etc.) sa kopplas webbladsaren bort. Webbldsaren ar
overksam i forhallande till servern under tiden som anvandaren sedan tittar pa sidan och genom att darfor
koppla ner den sa kan webbservern betjana fler klienter. Overksamma klienter blockerar inte en anslutning
och varje anslutning kraver natverksresurser och minne.

Pa datorkommunikationssprak uttrycks detta som att http ar ett forbindelseldst protokoll. Till skillnad fran
t.ex. ftp som ar forbindelseorienterat.

Det ar dock vanligt att en webbplats idag vill kunna komma ihag varje klient sa att den kan majliggora
kanslan av att vara uppkopplad for anvandarna eller pa andra satt forbattra anvandarupplevelsen. Detta
I6ser utvecklare normalt med hjalp av kakor, cookies.

En cookie eller kaka ar en liten textbaserad datafil som en webbserver kan be att fa spara i
webbplatsbesokarens dator. Genom att kakorna i allmanhet skickas tillbaka med varje forfragan till
webbplatsen ifraga ar det maojligt for servern att halla reda pa besdkarens preferenser eller identitet (i den
man den &r kand).

Det fungerar ungefar sa har:

Webblasaren skickar en begaran till servern, och som svar dessutom skickar med en cookie som en del av
http-huvudet. Nar webbldsaren ber att fa nasta resurs (dokument, CSS-fil, bild etc.) sa skickas denna cookie
med tillbaka. Pa sa vis kan webbservern anvdanda innehallet i cookien.

Cookies kan brukas och missbrukas. Pga mojligheten att halla koll pa anvandarens surfvanor ar de
omstridda. | sig ar tekniken dock nédvandig. Det finns inga battre alternativ som later oss bygga
inloggningssystem och liknande.

| PHP kan man stélla in cookies med funktionen setcookie och eftersom cookies sands som en del av http-
huvudet sa maste den anvandas fore all vanlig output, precis som funktionen header.

For att lasa cookies som har skickats finns arrayen $_COOKIE och &n hellre funktionen filter_input. Aven
cookies kan anvadndas for att attackera en webbplats sa de maste hanteras som helt osdker data, precis som
allt annat som kommer fran anvandaren.

<?php
setcookie("firstname", "Alex", time()+3600);
setcookie("lastname", "Porter", time()+3600);
echo "Skrivit en cookie";

>
<?php

echo $ COOKIE[ 'firstname'];

echo $_COOKIE[ 'lastname']; // filter_input(’INPUT_COOKIE’, ’lastname’, ..);
>

Fordjupning
http://sv.wikipedia.org/wiki/Cookie
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Sessioner

Kommandot session start maste komma fore all normal output, eftersom det sétter en cookie med
var sessionsid.

Testa detta! Sessionsvariabeln (counter) lagras pa servern och webbldsaren ser aldrig den, annat &n som ett
resultat fran var echo-sats. Men webbservern kanner nu igen webblasaren fran sidvisning till sidvisning. Vi
har en session.

<?php
session_start();
if ( empty($_SESSION[ 'counter']) ) {
$ SESSION[ 'counter'] = 0;

by
$ SESSION['counter’']++;

header("Content-type: text/html; charset=utf-8");
echo <<<HTML
<h1>Sidan har visats {$_SESSION[ 'counter']} ganger.</hl>
<p>Ladda om sidan med CTRL/CMD+R eller F5.</p>
HTML ;

Pa Internet skickas data med protokollet http och det var ett forbindelseldst protokoll. Detta betyder att det
inte haller reda pa klienten efter det att data har skickats. Nar nasta forfragan kommer till servern har den
ingen aning om att klienten nyss skickade en annan forfragan. Det har ar ett litet problem for
programmeraren som vill halla koll pa sina anvandare.

Nu finns det nagot som kallas for sessioner i PHP som hjalper till med detta.

En session kan liknas vid en besdksbricka som du far som besokare pa ett foretag. Du har hela tiden med dig
den som ditt identitetskort som besdkare. Den fungerar som ett passerkort i en del dérrar och det kan dven
finnas annan information pa den. Nar du lamnar féretaget lamnar du dven kvar din besoksbricka. Skulle du
ga in utan att ha din besoksbricka pa dig/med dig blir du inte igenkand och inslappt pa olika stallet pa
foretaget.

Samma géller for en webbsida och dar en anvandare loggar in och blir da registrerad i en session, som tas
bort ndr anvandaren loggar ut. Pa det har sattet kan systemet halla reda pa om en viss anvandare ar
inloggad och da ge tillgang till sddant material som bara ar fér inloggade. Systemet i det har fallet ar den
PHP-kod som ar till for att hantera besdkarna pa sidan. Varje besdkare pa en webbsida tilldelas en egen
session och programmeraren kan lagra de data som ar nédvandiga i sessionen. Ofta racker det med att
lagra anvandarens anvandarnamn, resten finns formodligen att hamta hem fran en databas.

Varje ny sida som ska halla reda pa en inloggning (session) maste starta sessionshanteringen forst i
skriptkoden. Den funktion som skéter detta ar session start () och maste alltsa finnas med pa varje
sida. Nar sessionen ar startad gar det att registrera den data som ska finnas tillgdnglig senare och pa andra
sidor.

For att lagga till variabler till sessionen anvands variabeln S_SESSION som &r en vektor med alla
sessionsvariabler i. T ex kan vi genom foljande kod ldgga till den anvandare som precis loggat in pa en sida.



19

<?php

session_start();

$ SESSION[ "'username'] = $_POST[ 'username'];
?>

Efter detta kollar vi helt enkelt om det finns en session registrerad

<?php
session_start();

if ($_SESSION[ 'username'])
{

// Har kan vi t ex skriva ut ett valkomstmeddelande
// eller hamta anvandarens personliga data

}

For att nollstalla sessionen och ta bort alla dess varden behdver man gora tva saker. Dels maste alla varden
tommas och det gors genom att tilldela sessionsarrayen en tom array.

$ SESSION = array();

Efter det har tar vi bort resterna av sessionen genom att anvanda funktionen session_destroy(). Nu ar allt
borttaget och sessionen gar att aterskapa om man sa vill. For att trycka pa sakerheten pa sin webbsida ar
det ocksa bra att verkligen kolla sa att sessionen ar borttagen helt och hallet.

Fordjupning
http://en.wikipedia.org/wiki/Session (computer science)
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